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防钓鱼邮件训练服务的実施背景
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１．国内信息安全相关法律法规的强化

2021.112021.092017.06

个人信息保护法数据安全法网络安全法

近年以来，随着中国网络信息产业的高速发展，信息安全的相关法律法规也日益趋于完善。

在这之中特别值得关注的，则是随着2021年11月《中华人民共和国个人信息保护法》的出台、向境外提供个人
信息的行为需经由国家层面对其安全性作出判定。
因此，对于在中国进行各项商业活动的经济主体而言，对于涉及面向境外的数据传送行为，需较迄今为止更为
谨慎。

＜信息安全相关法律的出台＞
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2．面向企业的网络攻击隐蔽性日益增强、损失巨大

✓ 2019年初，某日企在华子公司遭遇网络钓鱼攻击。这次攻击运用到了防卫、化学、航天航空及卫星行业等的机
密信息，并且面向多个企业进行实施。诸如此类面向海外子公司进行攻击的受害案例，近年有着显著增长的趋势，
并且攻击手法也日益趋于隐蔽。

✓ TREND MICRO公司制作的《法人组织的安全动向调查2020版》显示，有78.3%的调查对象表示在此年中有遇
到过相关安全事件，且其中22.2%的调查对象遇到过网络钓鱼攻击。

✓ 2019年中国某大型制造业企业因遭遇网络钓鱼攻击，损失金额高达约20万美元。
✓ 在2021年中，中国的大型信息安全服务企业绿盟科技解决的相关安全案件中，网络钓鱼攻击占比高达1/4以上、

位列第一。
✓ 在美国，目前平均一家公司每年会遇到5次钓鱼邮件攻击。

出处：
・绿盟科技《2021安全事件响应观察报告》
・独立行政法人情報処理推進機構「情報セキュリティ白書2020」

在这样的背景之下，于“中国国内”提供日企所需的“高品质防钓鱼邮件训练服务”的需求
正在增加。
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防钓鱼邮件训练的服务内容概要

防钓鱼邮件训练服务，是指通过面向对象人员模拟进行钓鱼邮件发送，从而强化
其对于钓鱼邮件的识别力及免疫力的一项启发教育服务。

01 02 03 04 05
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进行钓鱼邮件
发送

开始进行训练 以e-Learning
形式进行培训
（可选）

再次进行训练 以报告形式
展示结果

➢ 对于邮件内容可以进
行定制服务

➢ 面向不同的对象人员，
可以分别进行日语及
中文的邮件发送

➢ 测试对象人员在收到
邮件后是否会点击链
接，或是邮件附件

➢ 可采LIGHTWORKS
（我司）的信息安全
相关教材进行学习，
抑或由贵司提供教材、
教材定制服务均可对
应

➢ 面向对象人员，发送
与前次不同的邮件内
容

➢ 测试其是否会点击链
接，或是邮件附件

➢ 将会在汇总、整理结
果后出具报告

➢ 全程训练的概要内容、
链接或附件点击数等
数据，将为贵司今后
的信息安全教育提供
一定参考价值

病毒 信息泄露

钓鱼邮件攻击手法日趋隐蔽
作为对策需要面向员工进行信息安全教育
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◆邮件内容 ◆结果报告 ◆e-Learning教材
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◼ 服务流程

◆进行测试邮件发送
• 确认正式训练时是否可以
无误收到邮件

◆对象人员的选择
・将对象人员的邮箱地址进行
名单化

◆训练邮件发送的相关设置
• 邮件内容、邮件发送时间、
链接地址等的选择

◆正式邮件发送

◆基于训练结果进行相关的信
息安全培训
• 面向对象人员进行e-
Learning形式的培训
• 确认培训听讲状况
• 中途可进行提醒邮件的发
送

◆报告呈现
• 将训练结果以报告的形式
进行呈现
• 同时针对今后的训练内容、
方式进行提案

前期准备 进行训练 启发教育 最终报告
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A公司 B公司 我司

专业性 ★★★ ★★ ★★

与培训的联动 ★ × ★★★

日语对应 × × ★★★

面向客户 中国本地大企业
中国国营企业、

大企业
在华日企

我们将以20年以上在日本积累的丰富的企业培训经验，灵活结合中国国情，
为在华日企提供更加符合本地化需求的服务。
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